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DO WSZYSTKICH KOGO DOTYCZY
ODPOWIEDZI NA PYTANIA I ZMIANA TERMINU SKLADANIA I OTWARCIA OFERT

dot. sprawy: 34/ ZP /2026

Szanowni Padstwo,

Uprzejmie informuje, Zze w sprawie ogloszonego przez 5 Wojskowy Szpital Kliniczny z Poliklinikg - Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Krakowie postepowania na zakup licencji SIEM - system do zarzadzania
informacjami i zdarzeniami zabezpieczen na potrzeby dziatan zwigkszajacych poziom cyberbezpieczenstwa
5 WSZK w Krakowie w ramach Krajowego Planu Odbudowy, wplynely pytania. Tres¢ pytad wraz

z odpowiedziami na nie przedstawiam ponizej:

Pytania nr 1

1/ Zwracamy si¢ z prosba o okreslenie minimalnej liczby urzadzeri jakie ma obstugiwaé system SIEM. O ile w ciagu
36 miesiecy moze si¢ zmieni¢ ta wartos¢?

Odpowiedz: W odpowiedzi na pytanie o ilos¢ koncéwek — ok. 1300. Na chwil¢ obecna, Zamawiajacy nie jest
w stanie okresli¢, o ile zwigkszy si¢ ta liczba. W Szpitalu s3 planowane inwestycje, natomiast brak jeszcze
konkretnych ustaleni pod katem sprzetu I'T.

Pytania nr 2
2/ Czy jest znana warto$¢ dziennego wolumenu danych, ktére maja docelowo by¢ przekazywane do SIEM?

Odpowiedz: Na potrzeby przygotowania ofert nalezy przyjac, ze $rodowisko Zamawiajacego obejmuje
obecnie ok. 1300 urzadzen koncowych (w tym stacje robocze oraz serwery i urzadzenia sieciowe).

Na dzien dzisiejszy Zamawiajacy nie jest w stanie okresli¢ o ile zwigkszy si¢ ta liczba, w Szpitalu sa
planowane inwestycje, natomiast brak jeszcze konkretnych ustalen pod katem sprzetu IT.

Srodowisko obejmuje w szczegolnosci:
e systemy medyczne (HIS, EDM, RIS, PACS),
e infrastruktur¢ serwerowa i sieciowa,

e systemy bezpieczenstwa (np. firewall, EDR/XDR).

Szacunkowy wolumen danych do przetwarzania przez system SIEM naleiy przyjaC na poziomie:
od 300 GB do 400 GB log6éw dziennie.

3/ Wymaganie nt 4.: OT/IoT - W jakim zakresie? Czy méwimy o samym rozwiazaniu SCADA czy réwniez o
urzadzeniach typu sterowniki PLC itp.?

Odpowiedz: Zamawiajacy wyjaénia, ze wymaganie dotyczace obstugi srodowisk OT/IoT odnosi si¢ przede
wszystkim do urzadzen medycznych funkcjonujacych w infrastrukturze Zamawiajacego.
W szczegoélnosci dotyczy to urzadzen diagnostycznych i specjalistycznych, takich jak m.in.:

e aparaty RTG,

e tomografy komputerowe (CT),

e rezonanse magnetyczne (MRI),

e inne urzadzenia medyczne generujace zdarzenia lub logi systemowe.
Zamawiajacy nie wymaga na etapie wdrozenia pelnej integracji wszystkich urzadzen tego typu, natomiast
oczekuje, ze oferowany system SIEM bedzie posiadal mozliwo$¢ integracji z tego rodzaju zrédtami danych
(np. poprzez syslog, API, pliki logéw lub inne mechanizmy integracyjne).
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Szczegdéltowy zakres integracji zostanie ustalony na etapie wdrozenia.

4/ Wymaganie nr 17: Co zamawiajacy na mysli pod nazwa "niestandardowe urzadzenia"?

Odpowiedz: Zamawiajacy wyjasnia, Ze przez ,niestandardowe urzadzenia” rozumie systemy oraz
urzadzenia, ktore nie posiadaja natywnej integracji z oferowanym systemem SIEM lub wymagaja

indywidualnego dostosowania w zakresie zbierania i przetwarzania logow.

W szczegolnosci moga to by¢:
e systemy medyczne (np. HIS, RIS, PACS, EDM),
e  specjalistyczna aparatura medyczna,
e autorskie lub dedykowane aplikacje Zamawiajacego,

e inne urzadzenia lub systemy generujace logi w formatach niestandardowych lub niestrukturalnych.

Zamawiajacy oczekuje, ze Wykonawca zapewni mozliwo$C integracji takich Zrédet logéw poprzez
przygotowanie odpowiednich parserow, konektoréow lub wykorzystanie dostgpnych mechanizméw
integracyjnych (np. syslog, API, pliki logow).

Szczegdéltowy zakres integracji zostanie ustalony na etapie wdrozenia.
5/ Wymaganie nr 26: Prosimy o wskazanie konktretnych rozwiazad EDR/XDR.

Odpowiedz: Zamawiajacy informuje, Ze w obecnym $rodowisku wykorzystuje rozwigzania klasy
bezpieczenstwa, w tym:

e system EDR/antywirus firmy ESET,

e urzgdzenia sieciowe (firewall) firmy Fortinet (FortiGate).
Zamawiajacy oczekuje, ze oferowany system SIEM bedzie posiadal mozliwo$¢ integracji z powyzszymi
rozwigzaniami.
Jednocze$nie Zamawiajacy nie ogranicza si¢ do wskazanych technologii i dopuszcza rozwigzania
rownowazne, pod warunkiem zapewnienia integracji z systemami klasy EDR/XDR oraz urzadzeniami
sieciowymi poprzez standardowe mechanizmy (np. API, syslog, konektory).
Integracja powinna umozliwia¢ co najmniej przekazywanie zdarzen bezpieczenstwa, alertéw oraz danych
kontekstowych do systemu SIEM.

Pytania nr 3

6/
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Czy wymaganie ,reakcja do 1 godziny (24/7)" dla zgloszen krytyczmych

1 Pl 13 Zat. dotyczy wsparcia udzielanego przez Wykonawee, czy przez producenta
nr oprogramowania?
Czy klasyfikacja zdarzen zgodnie z Traffic Light Protocol (TLP) musi byc

2 Pkt 35 Zat. | whbudowang, natywna funkcjonalnoscia systemu SIEM, czy

nri Zamawiajacy dopuszcza realizacje tego wymagania poprzez
konfiguracjg pdl niestandardowych {custom fields/tags) w systemis?
Czy wymaganie zgodnosci z ISQEC 27001 oraz ISOVIEC 27035
dotyczy: (a) posiadania certyfikatu IS0 przez producenta

3 Pkt 43 fat. | oprogramowania, (b) posiadania certyfikatu 150 przez Wykonawee, (c)

nr zdolnosci systemu SIEM do wspierania procesow zgodnych z tymi
normami? Prosimy o doprecyzowanie, jakie dokumenty
potwierdzajgce nalezy przediozye.
Czy Zamawiajgcy moze udostepnic liste zrodet logow (urzgdzen,
Plct 17 Zal. systemndw, aplikacji}, ktdre majg byc podigczone do systemu SIEM?

4 rl Jest to niezbedne do prawidtowe] wyceny prac zwigzanych z
tworzeniem niestandardowych parserow oraz do zwyrmiarowania
infrastruktury.

Czy 150 regut korelacyjnych ma bye opracowanych indywidualnie dla
Plet 20 Zal. srodowiska Zamawiajgcego, czy Zamawiajacy dopuszeza

] ar wykorzystanie predefiniowanych regul dostarczanych przez
producenta, dostosowanych (ziuningowanych) do srodowiska
Zamawiajgcego?

Czy wymagana dostepnosc 99,9% dotyczy infrastrulktury zapewniangj
Plct 15 Zal. przez Wykonawce, czy Zamawiajgcy zapewnia infrastruktureg

(3] rl serwerowa (on-premise) speiniajgcg wymagania redundancji? Czy
Zamawiajgcy dysponuje specyfikacja srodowiska sprzetowego
przeznaczonego pod SIEM?

Plt 1 Zat. Czy Zamawiajacy moze podac szacowany dzienny wolurmen logdw (w

7 nrl GB/dzien) oraz liczbg zrodel logow / gndpointéw? Informacija ta jest

niezbedna do prawidtowego zwymiarowania systermu SIEM, doboru
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licencji oraz okreslenia wymagan sprzetowych zapewniajacych
retencje 12 miesiecy

Czyw zakresie zamowienia jest dostawa sprzetu serwerowsgo
{serwerdw, macierzy, srodowiska wirtualizacyjnego) do instalacji

Ogolne §2
8 gt 2 systemnu SIEM, czy tez Zamawiajgcy zapewnia infrastrulkture we
ust.

— wtasnym zakresie? W przypadku gdy infrastrulktura jest po stronie
Zamawiajgcego — prosimy o podanie parametrow dostepnego
grodowiska.

Odpowiedz:

Ad 1) Dotyczy wsparcia udzielanego przez Wykonawce.

Ad 2) Zamawiajacy dopuszcza realizacj¢ przez konfiguracje pol niestandardowych w systemie.

Ad 3) Organizacja dostawcy SIEM posiada ISO 27001 i certyfikowany proces zarzadzania incydentami
zgodny z ISO 270354 a STEM ma funkcjonalno$¢ umozliwiajaca realizacje tych procesow.

Ad 4) Nie, odpowiedz na to pytanie jest zawarta w pytaniu nr 7, ale nie udostepniamy listy Zrédet logow
Ad 5) Zamawiajacy dopuszcza.

Ad 6) Wykonawca odpowiada tylko za software / konfiguracj¢ STEM, 99,9% dotyczy samego systemu a nie
calej infrastruktury serwerowej. Zamawiajacy zapewnia infrastrukture, natomiast nie dysponuje na te
chwile specyfikacja.

Ad 7) 300-400GB, liczba endpointéw ok. 1300

Ad 8) Zamawiajacy zapewnia infrastruktur¢ we wtasnym zakresie

Roéwnoczesnie Zamawiajacy przesuwa termin skladania i otwarcia ofert na dzien 17.04.2026 roku
Nowy termin sktadania ofert do dnia 17.04.2026 roku do godz. 08:00

Nowy termin otwarcia ofert dnia 17.04.2026 roku godz. 09:00

Zalacznikiem jest Zmodyfikowany SWZ (na czerwono zmiany).

Z powazanien,

Sekgja Zamowien Publicznych
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