5 Wojskowy Szpital Kliniczny
z Poliklinikg SPZOZ w Krakowie

im. gen. bryg. prof. dr. hab. med. Mariana Garlickiego

Cyberbezpieczenstwo

5 Wojskowy Szpital Kliniczny z Poliklinika SPZOZ w Krakowie zgodnie z decyzjg Ministra Obrony
Narodowej zostat ustanowiony operatorem ustugi kluczowej, o ktérym mowa w art. 5 ustawy z dnia 5
lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz.U. poz. 1560), w zakresie udzielania
Swiadczen opieki zdrowotnej.

Ustuga kluczowa to udzielenie Swiadczenia opieki zdrowotnej przez podmiot leczniczy.

Za operatora ustugi kluczowej uznaje sie podmiot, jezeli:

1) swiadczy ustuge kluczowa,
2) Swiadczenie tej ustugi zalezy od systeméw informacyjnych,
3) incydent miatby istotny skutek zaktdcajacy dla Swiadczenia ustugi kluczowej przez tego operatora.

Operator ustugi kluczowej ma podejmowac odpowiednie i proporcjonalne srodki techniczne i
organizacyjne w celu zarzadzania ryzykami, na jakie narazone sg wykorzystywane przez niego sieci i
systemy informatyczne oraz odpowiednie srodki zapobiegajgce i minimalizujgce wptyw incydentéw
dotyczacych bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych w celu $wiadczenia
takich ustug kluczowych, z mysla o zapewnieniu ciggtosci tych ustug.

W szpitalu wdrozono Polityke Bezpieczenstwa Informacji 5 Wojskowego Szpitala Klinicznego z
Poliklinika SP ZOZ w Krakowie oraz System Zarzgdzania Bezpieczehstwem Informacji.

Na System Zarzadzania Bezpieczenstwem Informacji (SZBI) sktadaja sie: polityka, procedury,
instrukcje, wytyczne, zwigzane zasoby i dziatania, wspdlnie zarzagdzane przez Szpital dazacy do
ochrony jego aktywéw informacyjnych.

SZBI jest systematycznym podejsciem do ustanowienia, wdrozenia, eksploatacji, monitorowania,
przegladu, utrzymania i doskonalenia bezpieczenstwa informacji w Szpitalu w celu osiagniecia celow
biznesowych.

5 WSKzP SP Z0OZ egzekwuje stosowanie wewnetrznych procedur i instrukcji. Kazda osoba
(zotnierz/pracownik/procesor) majgca dostep do informacji zobowigzana, jest zgodnie z posiadanymi
uprawnieniami do zapoznania sie z Politykg Bezpieczenstwa Informacyjnego oraz ztozenia stosownego
osSwiadczenie, potwierdzajacego znajomosc jej tresci oraz przestrzegania jej zapisow.

5 WSKzP SP Z0OZ zobowigzany jest do szacowania ryzyka dla swoich ustug kluczowych, zbierania
informacji o zagrozeniach i podatnosciach, stosowania Srodkéw zapobiegajacych i ograniczajacych
wptyw incydentdw na bezpieczenstwo systemu informacyjnego oraz zgtaszania incydentéw
powaznych do Centrum Nadzoru CSIRT MON.

Podstawe do identyfikacji ryzyka stanowig procesy i aktywa 5 WSKzP SP ZOZ, ktérych realizacja ma
bezposredni wptyw na Swiadczenie ustugi cyfrowej w rozumieniu ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa, a tym samym na okres$lenie poziomu akceptowalnosci



ryzyka.

W 5 WSKzP SP ZOZ w celu powigzania i skoordynowania dziatah w zakresie bezpieczenstwa
informacji, oraz skutecznego osiggania zatozonych celéw, powotano:

1) Petnomocnika Komendanta Szpitala ds. Systemu Zarzadzania Bezpieczehstwem Informaciji,

2) Zespot ds. Monitorowania Zagrozen i Utrzymania Polityki Bezpieczehstwa Informacji, ktéry
zobowigzany jest do natychmiastowego podjecia dziatah okreslonych w odpowiednich procedurach w
przypadku naruszenia zasad bezpieczenstwa informacji.

Reakcja na niepozadane zdarzenia (incydenty) lub podatnosci:
1. Kazdy pacjent, osoba odwiedzajgca pacjentéw, pracownik, wspoétpracownik Szpitala:
1) w przypadku zauwazenia:

a) préby przetamania zabezpieczen, proby nieautoryzowanego wejscia na chroniony obszar;

b) powziecia watpliwosci co do stanu technicznego urzadzen informatycznych, na ktérych
przetwarzane sg dane osobowe;

¢) innych budzacych watpliwosci w zakresie przestrzegania bezpieczenstwa informacji, a mogacych
wptyna¢ na Swiadczenie ustug, proszony jest o zgtoszenia niezwtocznie zaobserwowanej sytuacji do
Petnomocnika Komendanta Szpitala ds. Systemu Zarzgdzania Bezpieczenstwem, tel. 126308022 w
godzinach od 7:00 do 15:00 (tel. alarmowy 729316899) lub przestanie jej opisu na adres e-mail:
incydent@5wszk.com.pl

Wybér srodka przekazu zgtoszenia powinien by¢ adekwatny do zaistniatej sytuacji. Wyboru dokonuje
zgtaszajacy.

2) w przypadku zauwazenia proby pozyskania w sposéb nielegalny danych o innej osobie, proszony
jest o zgtoszenie zaobserwowanej sytuacji do Inspektora Ochrony Danych, tel. (12) 126308073, e-
mail: incydent@5wszk.com.pl.

2. Kazdy uzytkownik (zotnierz/pracownik lub osoba z firmy zewnetrznej wspétpracujgcej ze Szpitalem)
ma obowigzek zgtaszania zauwazonych przez siebie incydentéw oraz notowad wszystkie szczegoty
zwigzane z incydentem.

Ponadto dostrzegajgcy:

1) zdarzenie, incydent bezpieczenstwa informacji,

2) nieprawidtowe dziatanie systeméw w aspekcie bezpieczenstwa informacji,

3) préby podszywania sie pod pacjenta, nieautoryzowane préby podtaczen do infrastruktury Szpitala,
fatszywe wiadomosci mailowe wysytane do personelu Szpitala,

4) inne zdarzenie mogace mie¢ wptyw na bezpieczenstwo informacji,

jest zobowigzany zaobserwowang sytuacje niezwtocznie zgtosi¢ do Petnomocnika Komendanta
Szpitala ds. Systemu Zarzadzania Bezpieczehstwem, tel. 126308022 w godzinach od 7:00 do 15:00
(tel. alarmowy 729316899) lub przestac jej opis na adres e-mail: incydent@5wszk.com.pl.

Wybér srodka przekazu zgtoszenia powinien by¢ adekwatny do zaistniatej sytuacji. Wyboru dokonuje
zgtaszajacy. Zabrania sie uzytkownikowi zgtaszajgcemu problem lub naruszenie bezpieczehstwa
wykonywania jakichkolwiek dziatah ,na wtasna reke” rozwigzujgcych problem, za wyjatkiem dziatan
niezbednych dla zapewnienia bezpieczehstwa osobom i mieniu. Uzytkownik w miare mozliwosci
powinien zabezpieczy¢ materiat dowodowy. Powyzsze dziatania majg na celu zapobieganie



incydentom na wczesnym etapie ich rozwoju.
Za szybka reakcje na pojawiajace sie incydenty z gory dziekujemy.

Do jednych z wielu obowigzkéw natozonych na Operatora Ustugi Kluczowej, jest obowigzek
opublikowania na stronie internetowej Szpitala podstawowych informacji zwigzanych z zagrozeniami
cyberbezpieczehstwa. Ma to na celu umozliwienie pacjentom oraz podmiotom wspdtpracujgcym,
zrozumienia zagrozeh cyberbezpieczenstwa i zastosowanych skutecznych sposobéw zabezpieczania
sie przed tymi zagrozeniami w zakresie zwigzanym ze $wiadczong ustugg kluczowa.

Gtéwne zagrozenie spowodowane przez ataki zewnetrzne i wewnetrzne:

1. Emisja ujawniajaca, polega na ulotnosci informacji poprzez emisje elektromagnetyczng w
systemach informatycznych.

2. Luki w zabezpieczeniach, np.:

1) tatwe do odgadniecia hasta,

2) zapisywanie hasta oraz loginu w miejscach tatwo dostepnych,

3) nieaktualne oprogramowanie,

4) zte obchodzenie sie z informacjami poufnymi,

5) staba swiadomos¢ personelu,

6) brak ostroznos$ci w obchodzeniu sie oprogramowaniem z nieznanych zrédet,
7) nieodpowiedzialno$¢ producenta.

3. Maskarada inaczej podszycie (ang. Spoofing). Moze mie¢ katastrofalne skutki, poniewaz omija
zwigzki zaufania stworzone na potrzeby autoryzowanego dostepu do systemu. Polega na takim
sposobie okazywania informacji w sieci, aby pozostali uzytkownicy mysleli, ze jest on autoryzowanym
uzytkownikiem, cho¢

w rzeczywistosci jest kims innym.

4, Nieautoryzowany dostep - polega na uzyskaniu dostepu do zasobdéw sieci oraz ich manipulacja
przez nieautoryzowanego osobnika.

5. Odmowa Swiadczenia ustugi, jest procesem uniemozliwiajgcym dostarczenie ustug uprawnionym
uzytkownikom, z powodu chwilowej niedostepnosci obiektu w sieci lub zniszczenie systemu.

6. Podszywanie sie, wprowadzanie w btad - atak wykorzystujacy btad uzytkownika, tak aby uwazat, ze
ma do czynienia np. z wtasciwg osoba lub zasobem.

7. Tylne wejscie, jest nieudokumentowanym wejsciem do legalnych programdw. Programisci celowo
konstruujg furtki-alternatywne wejscia w czasie testowania aplikacji. Po wejsciu napastnik przejmuje
kontrole nad aplikacja.

8. Wirusy komputerowe, programy kryjace aplikacje stworzone w celu wyrzadzenia szkody w systemie
informatycznym. Zalicza sie do nich np.:

1) Bakteria (ang. Bacteria) - program, ktérego zadaniem jest wielokrotne uruchomienie swojego kodu
w celu pochtoniecia catkowitych zasobdw komputera (np. czasu procesora, pamieci operacyjnej,
przestrzeni dyskowej) co prowadzi do upadku systemu.

2) Bomba czasowa (ang. Time Bomb) - ztosliwa aplikacja, ktéra uruchamia sie tylko w okreslonym
czasie (nie w czasie zainfekowania), np. wazna data, lub w momencie spetnienia okreslonych
warunkow.



3) Bot - program (w tej klasyfikacji szkodliwy) symulujgcy i wykonujacy pewne czynnosci w
zastepstwie cztowieka. Jego funkcje moga by¢ wykorzystywane do rozprzestrzeniania szkodliwego
oprogramowania.

4) Fileless malware - ,Bezplikowe” szkodliwe oprogramowanie, jest odmiang oprogramowania
zwigzanego z komputerami, ktére mozna zidentyfikowac jako artefakt w pamieci RAM. Najczesciej
wykorzystywany w ataku z uzyciem oprogramowania juz zainstalowanego na stacji uzytkownika np. z
uzyciem skryptéw PowerShella.

5) Keylogger - to rodzaj oprogramowania szpiegujgcego, ktére w sposéb niezauwazalny dla
uzytkownika rejestruje nacisniecia klawiszy, pozwalajgc atakujgcemu na przejecie informac;ji lub
danych wrazliwych.

6) Kon trojanski - okreslenie oprogramowania, ktore podszywajgc sie pod przydatne lub ciekawe dla
uzytkownika aplikacje implementuje, uruchamia niepozadane funkcje np. oprogramowanie
szpiegujgce, bomby logiczne, furtki - backdor pozwalajgce na przejecie kontroli nad systemem.

7) Robak - samoreplikujgcy sie program komputerowy - szkodliwy, rozprzestrzeniajgcy sie w
systemach teleinformatycznych poprzez wykorzystanie luk lub brak ostroznosci i niewtasciwe
zachowanie uzytkownika. Najczestszg forma dystrybucji jest email.

8) Rootkit - narzedzie wykorzystywane do atakéw pozwalajace na ukrycie niebezpiecznych plikow i
proceséw przed operatorem - administratorem systemu. Pozwala atakujgcemu na utrzymanie i
kontrole nad systemem bez wywotania alarméw. Rootkit moze zostac przestany do systemu za
posrednictwem , konia trojanskiego”.

9) Ransomware - typ szkodliwego oprogramowania, ktére blokuje dostep do systemu komputerowego
lub uniemozliwia odczyt zapisanych w nim danych a nastepnie zgda od zaatakowanego okupu za
przywrocenie stanu pierwotnego.

10) Spyware - to rodzaj szkodliwego oprogramowania wykorzystywanego przez atakujgcego do
pozyskania wrazliwych informacji pozwalajgcych na dalszg eskalacje ataku lub wykorzystanie ich w
celach przestepczych np. oszustwa.

11) Wirus - program (szkodliwy) komputerowy posiadajgcy zdolnos¢ powielania sie,
rozprzestrzeniajgcy sie w systemach poprzez plik - nosiciela. Wirus moze wywotywaé w systemie
rozne skutki w zaleznosci od jego przeznaczenia.

9. Wtamanie do sieci, jest jednym z gtéwnych zagrozen systemu. Moga by¢ od wewnatrz i od
zewnatrz, Typowe wtamania majg na celu uzyskanie dostepu do konta innego uzytkownika,

10. Dziatania hakerskie,

1) przechytrzenie lub wykorzystanie niewiedzy 0séb zajmujacych sie bezpieczenstwem w danej firmie
lub instytucji poprzez:

a) uzycie odgadnietego lub wykradzionego hasta;
b) wtargniecie do sieci poprzez dziure w zaporze ogniowej;
¢) wykorzystanie pozostawionych i niebezpiecznych ustug np. FTP (ang. File Transfer Protocol) i inne,

2) wykorzystywanie wiedzy na temat btedéw programowych:

a) doprowadzenie do przepetnienia bufora uruchamiajgc ztosliwy kod;
b) uzycie furtek programowych w oprogramowaniu bez poprawek;
) tamanie oraz szukanie plikéw zawierajacych informacje na temat haset systemowych,

3) podrzucenie ofierze ztosliwego oprogramowania w postaci konia trojanskiego pod przykrywka
nowej gry, aplikacji itp.,

4) wykorzystywanie réznych narzedzi hakerskich, drobne programy moga wiele zdziata¢ w



niepoprawnie zabezpieczonej sieci.

5) Zagrozenia socjotechniczne. Wykorzystywanie sg przez zaawansowanych napastnikdw, ktorzy z
wielka cierpliwoscig rozpracowuja sposéb ataku na sie¢, czyhajac na bfad administratora lub
uzytkownika. Wyrdznia sie tu:

a) atak z podszywaniem sie, wykorzystywanie fatszywego ubioru, identyfikatora stuzb porzadkowych
itp., w celu zdobycia informacji do dostepu;

b) atak ,,na ignoranta”, naktonienie lub podpuszczenie kogos, aby wyjasnit, potwierdzit lub zaprzeczyt
pewne informacje;

) atak z podpuszczeniem, wypowiadanie réznych klamstw by zdoby¢ w odpowiedzi informacje;

d) atak nieustajacy, ciggte nekanie ofiary poczuciem winy, onieSmielanie i inne negatywne
oddziatywania w celu zdobycia informacji;

e) atak przez obserwacje, rejestrowanie aktywnosci i dziatan ludzi w okreslonym czasie;

f) atak z przynetg, wykorzystanie atrakcyjnosci seksualnej w celu zdobycia informacji lub dostepu;
g) atak brutalny, atak z uzyciem sity, zastraszenie, szantaz;

h) atak z help desc, podszycie sie pod nowego uzytkownika potrzebujacego pomocy;

i) atak z fatszywg ankietq, obietnica wygrania wycieczki do egzotycznych krajéw po udzieleniu
odpowiedzi na kilka pytah dotyczacych firmowej sieci komputerowe;.

Podstawowe pojecia:

1. Bezpieczenstwo - stan niezagrozenia, spokoju i pewnosci

2. Bezpieczenstwo informacyjne - jest podstawg szeroko rozumianego bezpieczenstwa. Obejmuje
wszystkie formy wymiany, przechowywania i przetwarzania informacji. Rozpatrywane jest w
aspektach; organizacyjnym, technicznym i prawnym.

3. Cyberatak - nieuprawnione, ofensywne dziatanie w cyberprzestrzeni, ktérego celem jest uzyskanie
dostepu do systemu teleinformatycznego, sieci komputerowej lub stacji komputerowej, celem
naruszenia poufnosci, dostepnosci, integralnosci lub autentycznosci danych lub informacji.

4. Cyberbezpieczenstwo - proces, na ktéry sktadajg sie czynnosci, ktérych celem jest zapewnienie
poufnosci, dostepnosci, integralnosci i autentycznosci przetwarzanych danych i informacji oraz
powigzanych z nimi ustug.

5. Cyberprzestrzen - rozumie sie przez to przestrzen w rozumieniu art. 2 ust. 1b ustawy o stanie
wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom RP.

6. Cyberprzestepca - osoba wykorzystujgca systemy komputerowe, sie¢ internetowa do dziatalnosci
przestepczej, gtdéwnie pozyskiwania srodkéw finansowych. Jego celem oraz narzedziem do dokonania
przestepstw mogg by¢ ludzie lub systemy komputerowe.

7. Cyberterrorysta - osoba wykorzystujgca aktu przemocy przy zastosowaniu srodkdw komunikacji
elektronicznej, wywotujac zagrozenie, grozac utrata zycia lub zagrozeniem zycia w celu osiggniecia
celéw ideologicznych lub politycznych.

8. Haker - osoba o bardzo duzych praktycznych umiejetnosciach informatycznych, z bardzo dobra
orientacjg w systemach, sieciach, Internecie, a takze systemach operacyjnych i jezykach
programowania. Funkcjonujg rézne pod kategorie hakera, z ktérych negatywnym jest , black haker” -
dziatajacy w celu wyrzadzenia szkody, dla zysku. Potocznie okreslenie uzywane w odniesieniu do
wszystkich atakujacych.

9. Haktywista - specjalista (haker), ktéry wykorzystuje swoje umiejetnosci i techniki ataku z powoddéw
politycznych lub szeroko pojetym interesie spotecznym.

10. Incydent - zdarzenie, ktére ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo.

11. Insider - osoba bedaca uzytkownikiem systemu teleinformatycznego, posiadajgca uprawnienia
oraz dostep do systemoéw, ktéra z réznych pobudek moze dokonywad naruszen bezpieczenstwa,
wptywac na prawidtowe funkcjonowanie systeméw powodujgc incydenty.



12. Podatnos¢ - stabos¢ lub luka w systemie przetwarzania informaciji.

13. Reagowanie na incydent - postepowanie bedgce odpowiedzig na zaistniaty incydent.

14. Zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktéry moze wywota¢ szkode w
systemie lub organizacji.

15. Zdarzenie - kazde zdarzenie, w ktérym probuje sie zmieni¢ stan bezpieczenstwa systemu lub
naruszyc¢ polityke bezpieczehstwa.

Prawna ochrona bezpieczenstwa informacji

(przyktady przestepstw)

Rozdziat XXXIII Kodeksu karnego - Przestepstwa przeciwko ochronie informacji

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac
zamkniete pismo, podtaczajgc sie do sieci telekomunikacyjnej lub przetamujac albo omijajgc
elektroniczne, magnetyczne, informatyczne lub inne szczegoélne jej zabezpieczenie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Rodzaj przestepstwa - tzw. hacking

§ 2.Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego.

§ 3.Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest uprawniony, zaktada
lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub
oprogramowaniem.

Rodzaj przestepstwa - podstuch komputerowy, sieciowy (sniffing-nieuprawnione przechwycenie
(podstuchanie)

§ 4.Tej samej karze podlega, kto informacje uzyskang w sposdb okreslony w § 1-3 ujawnia innej
osobie.

§ 5. Sciganie przestepstwa okreslonego w § 1 - 4 nastepuje na wniosek pokrzywdzonego.

Art. 268.

§ 1.Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sie z
nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku danych, sprawca podlega
karze pozbawienia wolnosci do lat 3.

Rodzaj przestepstwa - naruszenie integralnosci komputerowego zapisu informaciji

§ 3. Kto, dopuszczajgc sie czynu okreslonego w § 1 lub 2, wyrzgdza znaczng szkode majatkows,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 268.

§ 1.Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sie z
nig, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku danych, sprawca podlega
karze pozbawienia wolnosci do lat 3.

Rodzaj przestepstwa - naruszenie integralnosci komputerowego zapisu informaciji

§ 3. Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzagdza znaczng szkode majgtkowa,
podlega karze pozbawienia wolnosSci od 3 miesiecy do lat 5.

§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.

Art. 269.

§ 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzgdowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo zaktéca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega



karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Rodzaj przestepstwa - niszczenie danych informatycznych

§ 2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo wymieniajac
informatyczny nosnik danych lub niszczac albo uszkadzajac urzadzenie stuzace do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych.

Art. 269a.

Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie, uszkodzenie,
utrudnienie dostepu lub zmiane danych informatycznych,

w istotnym stopniu zaktdca prace systemu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Rodzaj przestepstwa - sabotaz komputer

Art. 269b.

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzgdzenia lub programy
komputerowe przystosowane do popetnienia przestepstwa okreslonego w art. 165 § 1 pkt 4, art. 267 §
3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 1 lub 2 albo art. 269a, a takze hasta komputerowe,
kody dostepu lub inne dane umozliwiajgce nieuprawniony dostep do informacji przechowywanych w
systemie informatycznym, systemie teleinformatycznym lub sieci teleinformatycznej, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Rodzaj przestepstwa - tzw. narzedzia hakerskie

§ 1a. Nie popetnia przestepstwa okreslonego w § 1, kto dziata wytgcznie w celu zabezpieczenia
systemu informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej przed
popetnieniem przestepstwa wymienionego w tym przepisie albo opracowania metody takiego
zabezpieczenia.

§ 2. W razie skazania za przestepstwo okreSlone w § 1, sad orzeka przepadek okreslonych w nim
przedmiotéw, a moze orzec ich przepadek, jezeli nie stanowity wlasnosci sprawcy.

Art. 269c.

Nie podlega karze za przestepstwo okreslone w art. 267 § 2 lub art. 269a, kto dziata wytgcznie w celu
zabezpieczenia systemu informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej
albo opracowania metody takiego zabezpieczenia i niezwtocznie powiadomit dysponenta tego
systemu lub sieci o ujawnionych zagrozeniach, a jego dziatanie nie naruszyto interesu publicznego lub
prywatnego i nie wyrzadzito szkody.
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